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1人1台端末でのトラブルについて
たんまつ

・つい長時間利用してしまった
ちょうじかんりよう

A子@×××

B子むかつく！

ひとり いちだい

インターネットを長時間使っていると、睡

眠時間が短くなり、みさなんの健康や成長に

悪い影響が出てしまいます。さらに、学校で

授業に集中できなくなってしまいます。

すい

みんじかん けんこう せいちょう

えいきょう

じゅぎょう

みじか

わる で がっこう

しゅうちゅう

ちょうじかんつか

使い方を間違うと、こんなトラブルが起きてしまいます
つか

・友だちのIDやパスワードでログインする
とも

もう一本

動画見て

ねよう

いっぽん

どうが み

A子のふり

して、B子

の悪口書い

てやろう！

わるくち か

A子の誕生日で
ログインできた！

たんじょうび

友だちのIDやパスワードを使って勝手にロ

グインし、他の友だちの悪口を書きこんだり

すると、いじめやけんかなどになることがあ

ります。他の人に知られないよう注意しま

しょう。

とも つか かって

とも わるくち か

ほか ひと

ID・パスワードを他の人に勝手に使われないようにするために
ほか ひと かって つか

じぶん

・他の人がかんたんにわかるようなパスワードは使わない

(自分の名前やあだな、誕生日などを使ったもの)

・自分のID・パスワードを他の人に教えない、他の人のID・パスワードは絶対に使わない

ほか ひと つか

じぶん なまえ たんじょうび つか

ほか ひと おし ほか ひと つかぜったい

長時間利用をふせぐために
ちょうじ かん り よ う

・端末の利用時間について家族で話し合い、ルールを作る
たんまつ り よう じ かん かぞく はな あ つく

ルールの例
れい

・インターネットは1日〇時間までしか使わない

・夜〇時をすぎたら、端末を使わない

にち じかん つか

よる じ たんまつ つか

1人に1台ずつ配られた端末は、みなさんの学習を手助けするための大切な道具です。しかし、

配られた端末を学習以外のことに使って、トラブルになってしまうこともあります。

ひとり だい たんまつ

たんまつ

がくしゅう てだす たいせつ どうぐ

がくしゅういがい つか

くば

くば

端末は学習のために配られたものです。ゲームなど他の目的で使わないよ

うにしましょう。

ほか

たんまつ がくしゅう ほか つかくば もくてき

ちゅういし

かた まちが お



1人に1台ずつ学習用端末が配られ、みなさんもインターネットを利用する機会が増えてきたの
ではないでしょうか。欲しい情報をすぐに入手できるなど便利な反面、使用方法を誤ると、さま
ざまなトラブルの原因になります。

不適切な端末の利用は、いじめや各種トラブルに結びつくことがある
ため、自身の利用状況を見直してみてください。

熊本県教育委員会

学習用端末に係るトラブルについて
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トラブルと、その危険性

①他人になりすまして、他の
友だちの悪口を書き込む

②撮影禁止場所で友だちととっ
た写真をSNSに投稿

③災害時に、誤った情報を拡散
してしまう

⑥あやしいメールやメッセージ
をつい開いてしまう

⑤インターネット上の著作物
を無断で使用

④インターネットの長時間利
用が習慣になってしまう

A男@×××

B男うざい！
学校くるな！

いじめやけんかなどに発展する
ことがあります。また、他人の
ID・パスワードを使ってアクセ
スすると、犯罪行為となります。

自分や友だちの個人の特定につ
ながることがあります。また、
投稿を見た人から非難のコメン
トが集まる可能性があります。

C子
@×××

美術館
来たよ！

睡眠時間がけずられて、健康や
成長に悪影響が出たり、授業に
集中できずに成績が下がったり
することがあります。

レスキュー隊のような服
を着た窃盗グループが被
災地に入っています。
犯人の車のナンバーは
●●-●● ＃拡散希望

誤った情報が広まり、被災地の
人たちが混乱してしまう可能性
があります。

早く拡散し
ないと！

この写真
いいなあ。
SNSのア
イコンに
使おう！

D子
＠×××

他者の著作物を無断で使用する
と、著作権の侵害になり、場合
によっては罪に問われることも
あります。

端末がウイルスに感染したり、
個人情報を盗まれたりする可能
性があります。

上記のようなトラブルに巻き込まれる危険性を減らすための対応策の例

□他人から推測されづらいパスワードを設定する（サービスごとに異なるパスワードを使う）
□他人にID・パスワードを教えない、他人のID・パスワードは絶対に使わない
□施設などで撮影するときは、事前にその場所が撮影禁止になっていないか確認する
□撮影する際、また撮影した写真や動画をSNSなどに投稿する際は、必ず対象者の許可を得る
□投稿する前、自分や友人の個人につながる情報がないか確認する
□他人に見られても大丈夫なもの、将来的にデータが残っても大丈夫なものしか投稿しない
□正しいかどうか分からない情報は拡散しない
□インターネットを使って情報を集めるときは、情報の提供元が信用できるか、
古い情報ではないかを確認する（確認できない場合、信用しない）

□学校や家庭でインターネット利用に関するルールを作る
□作成した人の許可なく、著作物を使用しない
□あやしいメールやメッセージは開かずに削除する



1人に1台ずつ学習用端末が配られ、学校での授業や、子どもたちの家での学習の仕方も変化して
きているのではないでしょうか。しかし、子どもたちが端末の使い方を誤ると、さまざまなトラブ
ルの原因につながるおそれがあるので注意が必要です。

インターネットのトラブルに巻き込まれないための対策を、子どもと
一緒に考えましょう。
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トラブルと、その危険性

①友だちになりすまして、
インターネット上の
サービスを利用

A子
＠×××

②撮影禁止場所で撮影
した写真を投稿

③個人に関する情報を
SNSに投稿

④あやしいメールや
メッセージの開封

家のすぐ近
くのカフェ
だよ～

誰だろ？

いじめやけんかなどに発展
する可能性があります。ま
た、他人のID・パスワード
を使ってアクセスすると、

犯罪行為となります。

投稿を見た人たちから、
非難のコメントが集まる
可能性があります。また、
不適切な投稿は犯罪行為
となる可能性があります。

個人を特定される可能性が
あります。また、個人情報
を悪用されたり、つきまと
いなどの被害にあったりす
ることがあります。

端末がウイルスに感染し
たり、本人だけでなく、
友人の個人情報等を盗ま
れたりする可能性があり
ます。

⑤災害時にインターネットに
投稿されたデマを拡散

□□の爆発により、○○
地方で有害物質を含んだ
雨が降ります！
＃拡散希望

拡散し
ないと！

⑥インターネットの長時間利用
が習慣となる

⑦インターネット上の著作物の
無断使用

この番組録
画してSNS
に投稿しよ
う♪

誤った情報が広まり、被災地の人
たちが混乱してしまう可能性があ
ります。

健康や成長に悪影響が及ぶほか、授
業中に集中できず、成績が下がった
りすることがあります。

他者の著作物を無断で使用すると、
著作権の侵害となり、場合によっ
ては処罰の対象となります。

トラブルを防ぐ対応策の例

●他人にID・パスワードを教えさせない、他人のID・パスワードを絶対に使わせない
●他者から推測されづらいパスワード(成長の段階に応じて、個人に関する情報を含まない・8文字
以上の長さ・大小の英字と数字、記号を組み合わせる等)を設定させる

●インターネット上でのやり取りは、匿名性があるようにみえるが、個人の特定が可能であること
を教える

●個人が特定される画像や裸に近い写真をSNSに投稿することは、大変危険であることを教える
●ネット上で知り合った人は、知らない人と同じである（信用できない）ことを教える
●学習用端末で使用するアカウントは、アプリやサービスの利用登録など私的利用をさせない
●インターネットには嘘や間違った情報がたくさんあることを教える
●インターネットやオンラインゲームには、依存性があること教える
●オンラインゲームの課金は、保護者が管理する
●インターネット上に無許可で投稿された著作物を、それと知りながらダウンロードすることは
違法であることを教える

●家庭で子どもたちと話し合い、インターネット利用に関するルールを作成する
(作りっぱなしにはせずに、必要に応じて、適宜ルールの見直しを行う)
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がっこうのきまりをまもって パソコンやタブレットをつかい、
そのうちに ニセモノがじぶんでわかるように なっていきましょう。

こういうばあいや がめんがうごかないときは さわらずに、
せんせい または おうちのひとに しらせましょう。

じどう・せいとのみなさまへ（しょうがっこうていがくねんむけ）

いよいよ パソコンやタブレットが つかえるようになりました。

パソコンやタブレットをインターネットにつなげば、がっこうのせんせいや おともだちとだけではなく、

せかいじゅうのじょうほうと つながることができます。でも、さまざまなじょうほうのなかでは 

あなたをだまそうとするものもあります。きをつけてください。たとえば、ニセモノのがめんが 

きゅうにでてくることがあります。そんなときは あわてずに つぎのようにしてください。

パソコンやタブレットをつかうときに
しっておきたいこと

すぐに
やること

これは

ニセモノのがめん
です。

ぜったいにやっては
いけないこと！

ニセのがめんが でてきたとき

インターネットでしらべものをしているとき

とつぜん、がめんに ちがう「けいこく」がでてきた

サポートだという
でんわに

でんわしては
ダメ！

がめんのなかの

ボタンを
おすのは

ぜったいダメ！

保護者
または

先生方へ

この現象についての対応方法をこちらにまとめております。
https://aka.ms/giga-safety
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このようなあやしい画面はさまざまなサイトで出てくる可能性があります。
おかしいな、こわいな、あやしいなと思った時は絶対にクリックしないようにしましょう。

せつ めい

すこ

もう少し
くわしい
説明ない
かなぁ…

だいじょうぶ

あんしん

安心して！ 
なにもしなければ
大丈夫

き　も
あわてる
気持ちは
わかるけど

ぜったい つう ち きょ か

にせ で まえ つう ちけい こく  が  めん

偽の警告画面が出る前に「通知」がくることもあるよ。
絶対に通知を許可しないで！

せんせい

ほうこく

うち ひと

じ ぶん まえ

自分でなにかする前に
先生やお家の人に
すぐに報告しよう！

お

お

あお が　めん

が　めん

おも とき ぜっ たい

で か　のう せい

で

キーボードの
[ Ctrl ] キーと 
[ Alt ] キーを押しながら 
[ Delete ] キーを押すと

青い画面が出るよ

でん げん お

ひら が　めん みぎした

開いた画面の右下の
電源ボタンを押すと
シャットダウン
できるよ

ぜっ たいお

おが　めん

画面の中のボタンを
押すのは絶対ダメ！

でん　わ ぜっ たい

が　めん か ばん ごう

画面に書いてある番号に
電話するのは絶対ダメ！

にゅうりょく

かね はら ぜっ たい

が　めん こ　じんじょう ほう

画面につられて個人情報を
入力したり、
お金を払ったら絶対ダメ！

インターネットで
調べ学習をしていると…
しら がくしゅう①

変な警告画面がでてきちゃった！
へん けい こく　が　めん

②

もしかして、ウイルス？どうしよう…③

落ち着いて対処しよう
お つ たい しょ

④

まずは報告！ これで大丈夫！
ほう こく だいじょう ぶ

⑤

絶対にやったらダメ！
ぜっ  たい

⑥

児童・生徒のみなさまへ（小学校中学年以上向け）
じ　どう しょう がっ  こう ちゅう がく  ねん    い  じょう  むせい　と

突然 警告画面が！！こんなとき、
どうしたらいいの？

とつ　　ぜん けい　　こく　　 が　　 めん

安心安全に
使うために

保護者
または

先生方へ

この現象についての対応方法をこちらにまとめております。
https://aka.ms/giga-safety

ここ！

報告した後
自分で対策
できるなら

じ　ぶん たい さく

ほう こく あと

(000)0000-0000

(000)0000-0000

(000)0000-0000

(000)0000-0000

あんしんあんぜん

つか

パソコンやタブレット画面が動かない時や、あやしい動きをするときは、むやみにさわらず、先生またはお家の人に知らせましょう。
が　めん うご とき うご せん せい うち ひと し


